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ПОЛОЖЕНИЕ
об обработке и обеспечении безопасности персональных данных, 

обрабатываемых в информационных системах персональных данных
МАОУ г. Иркутска СОШ № 33

1.1. Настоящее Положение разработано на основании статьи 24 
Конституции РФ, Закона «Об информации, информационных технологиях и 
о защите информации» № 149- ФЗ от 27.07.2006 г. (в редакции от 08.06.2020 
г.) и Федерального закона РФ «О персональных данных» № 152-ФЗ от
27.07.2006 г. с изменениями от 30 декабря 2020 года, Федерального закона 
РФ от 21 июля 2014 г. N 242-ФЗ «О внесении изменений в отдельные 
законодательные акты Российской Федерации в части уточнения порядка 
обработки персональных данных в информационно-телекоммуникационных 
сетях» (с изменениями от 31 декабря 2014 года), постановлением 
Правительства Российской Федерации от 15 сентября 2008 года № 687 «Об 
утверждении Положения об особенностях обработки персональных данных, 
осуществляемой без использования средств автоматизации», постановлением 
Правительства Российской Федерации от 17 ноября 2007 года № 781 «Об 
утверждении Положения об обеспечении безопасности персональных данных 
при их обработке в информационных системах персональных данных», 
Федеральным законом Российской Федерации от 25 июля 2011 г. N 261-ФЗ 
"О внесении изменений в Федеральный закон "О персональных данных".

1.2. Настоящее Положение определяет порядок работы (получения, 
обработки, использования, хранения и т.д.) с персональными данными 
обучающихся, работниками и гарантии конфиденциальности сведений, 
предоставленных администрации учреждения -  (далее Школа), 
осуществляющей образовательную деятельность, родителями (законными 
представителями) учащихся, не достигших 14-летнего возраста и учащимися, 
достигшими 14-летнего возраста самостоятельно.

1.3. Персональные данные относятся к категории конфиденциальной 
информации.

1. Общие положения
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1.4. Все работники Школы, в соответствии со своими полномочиями 
владеющие информацией об обучающихся, получающие и использующие её, 
несут ответственность в соответствии с законодательством Российской 
Федерации за нарушение режима защиты, обработки и порядка 
использования этой информации и обрабатывются на основе принципов:

- законности целей и способов обработки персональных данных;
- соответствия целей обработки персональных данных целям, заранее 

определенным и заявленным при сборе персональных данных, а также 
полномочиям оператора;

- соответствия объема и характера обрабатываемых персональных 
данных, способов обработки персональных данных целям обработки 
персональных данных;

- достоверности персональных данных, их достаточности для целей 
обработки, недопустимости обработки персональных данных, избыточных по 
отношению к целям, заявленным при сборе персональных данных.

1.5. В настоящем положении используются следующие понятия:
1.5.1. персональные данные - любая информация, относящаяся к прямо 

или косвенно определенному или определяемому физическому лицу 
(субъекту персональных данных).

1.5.2 оператор - государственный орган, муниципальный орган, 
юридическое или физическое лицо, самостоятельно или совместно с другими 
лицами организующие и (или) осуществляющие обработку персональных 
данных, а также определяющие цели обработки персональных данных, 
состав персональных данных, подлежащих обработке, действия (операции), 
совершаемые с персональными данными;

1.5.3. обработка персональных данных - любое действие (операция) или 
совокупность действий (операций), совершаемых с использованием средств 
автоматизации или без использования таких средств с персональными 
данными, включая сбор, запись, систематизацию, накопление, хранение, 
уточнение (обновление, изменение), извлечение, использование, передачу 
(распространение, предоставление, доступ), обезличивание, блокирование, 
удаление, уничтожение персональных данных;

1.5.3. автоматизированная обработка персональных данных - обработка 
персональных данных с помощью средств вычислительной техники;

1.5.4. распространение персональных данных - действия, направленные 
на раскрытие персональных данных неопределенному кругу лиц;

1.5.5. предоставление персональных данных - действия, направленные 
на раскрытие персональных данных определенному лицу или определенному 
кругу лиц;

1.5.6. блокирование персональных данных - временное прекращение 
обработки персональных данных (за исключением случаев, если обработка 
необходима для уточнения персональных данных);

1.5.7. уничтожение персональных данных - действия, в результате 
которых становится невозможным восстановить содержание персональных 
данных в информационной системе персональных данных и (или) в 
результате которых уничтожаются материальные носители персональных 
данных;



1.5.8. обезличивание персональных данных - действия, в результате 
которых становится невозможным без использования дополнительной 
информации определить принадлежность персональных данных конкретному 
субъекту персональных данных;

1.5.9. информационная система персональных данных - совокупность 
содержащихся в базах данных персональных данных и обеспечивающих их 
обработку информационных технологий и технических средств;

1.5.10. трансграничная передача персональных данных - передача 
персональных данных на территорию иностранного государства органу 
власти иностранного государства, иностранному физическому лицу или 
иностранному юридическому лицу.

2. Основные условия проведения обработки персональных данных
2.1. Обработка персональных данных осуществляется:
- после получения согласия субъекта персональных данных;
- после направления уведомления об обработке персональных данных в 

Управление Федеральной службы по надзору в сфере связи, 
информационных технологий и массовых коммуникаций по Иркутской 
области;

2.2 Оператором ИСПДн, организующим и осуществляющим обработку 
персональных данных, а также определяющим цели и содержание обработки 
персональных данных является МАОУ г. Иркутска СОШ № 33.

2.3. Оператор при обработке персональных данных обязан принимать 
необходимые организационные и технические меры для защиты 
персональных данных от неправомерного или случайного доступа к ним, 
уничтожения, изменения, блокирования, копирования, распространения 
персональных данных, а также от иных неправомерных действий.

2.4. Для разработки и осуществления мероприятий по обеспечению 
безопасности персональных данных при их обработке в ИСПДн оператором 
назначается должностное лицо, ответственное за обеспечение безопасности 
персональных данных.

2.5. Руководитель МАОУ г. Иркутска СОШ № 33, в чьем ведении 
находится ИСПДн, определяет работников, допущенных к обработке 
персональных данных.

2.6. Работники МАОУ г. Иркутска СОШ № 33, допущенные к обработке 
персональных данных, в обязательном порядке под роспись знакомятся с 
настоящим Положением и подписывают обязательство о неразглашении 
информации, содержащей персональные данные, по форме согласно 
приложения 1 к настоящему Положению.

2.7. Оператором и третьими лицами, получающими доступ к 
персональным данным, должна обеспечиваться конфиденциальность таких 
данных. Оператор или иное получившее доступ к персональным данным 
лицо обязано не допускать их распространение без согласия субъекта 
персональных данных или наличия иного законного основания.

2.8. В случае, если оператор на основании договора поручает обработку 
персональных данных другому лицу, существенным условием договора 
является обязанность обеспечения указанным лицом конфиденциальности



персональных данных и безопасности персональных данных при их 
обработке.

3. Правила обработки и защиты персональных данных в 
информационных системах с использованием и без использования 
средств автоматизации

3.1. Обработка персональных данных в ИСПДн с использованием 
средств автоматизации осуществляется в соответствии с требованиями 
«Положения об обеспечении безопасности персональных данных при их 
обработке в информационных системах персональных данных», 
утвержденного постановлением Правительства Российской Федерации от
17.11.2007 № 781, нормативных и руководящих документов уполномоченных 
федеральных органов исполнительной власти.

3.2. Обработка персональных данных без использования средств 
автоматизации (в виде документов на бумажных носителях и в электронном 
виде (файлы, базы банных) на электронных носителях информации) 
осуществляется в соответствии с «Положением об особенностях обработки 
персональных данных, осуществляемой без использования средств 
автоматизации», утвержденным Постановлением Правительства Российской 
Федерации 15.09.2008 № 687.

3.3. Оператором осуществляется классификация информационных 
систем персональных данных в соответствии с Приказом ФСТЭК России, 
ФСБ России, Мининформсвязи России от 13.02.2008 № 55/86/20 "Об 
утверждении Порядка проведения классификации информационных систем 
персональных данных" в зависимости от категории обрабатываемых данных 
и их количества.

3.4. Мероприятия по обеспечению безопасности персональных данных 
на стадиях проектирования и ввода в эксплуатацию объектов 
информатизации проводятся в соответствии с «Основными мероприятиями 
по организации и техническому обеспечению безопасности персональных 
данных, обрабатываемых в ИСПДн», утвержденными ФСТЭК Росси от 
15.02.2008.

3.5. На стадии ввода в эксплуатацию ИСПДн проводится ее оценка 
соответствия требованиям безопасности информации:

- для ИСПДн 1 и 2 классов -  обязательная сертификация (аттестация) 
требованиям безопасности информации;

- для ИСПДн 3 класса декларирование соответствия или обязательная 
сертификация (аттестация) по требованиям безопасности информации (по 
решению оператора);

- для ИСПДн 4 класса оценка соответствия проводится по решению 
оператора.

3.6. Не допускается обработка персональных данных в ИСПДн с 
использованием средств автоматизации при отсутствии:

- утвержденных организационно-технических документов о порядке 
эксплуатации информационных систем персональных данных, включающих 
акт классификации ИСПДн, инструкции пользователя, администратора по 
организации антивирусной защиты, парольной защиты автоматизированных 
систем, и других нормативных и методических документов;



- настроенных средств защиты от несанкционированного доступа, 
средств антивирусной защиты, резервного копирования информации и 
других программных и технических средств в соответствии с требованиями 
безопасности информации;

- охраны и организации режима допуска в помещения, предназначенные 
для обработки персональных данных;

- аттестата (декларации) о соответствии требованиям безопасности 
информации.

4. Требования к обработке и защите персональных данных в 
информационных системах без использования средств автоматизации

4.1 Обработка персональных данных, осуществляемая без 
использования средств автоматизации, должна осуществляться таким 
образом, чтобы в отношении каждой категории персональных данных были:

- определены места хранения персональных данных (материальных 
носителей) и установлен перечень лиц, осуществляющих обработку 
персональных данных либо имеющих к ним доступ;

- обеспечено раздельное хранение персональных данных (материальных 
носителей), обработка которых осуществляется в различных целях;

- соблюдены условия, обеспечивающие сохранность персональных 
данных и исключающие несанкционированный к ним доступ.

4.2. Все документы, содержащие персональные данные, должны 
храниться в служебных помещениях в надежно запираемых и опечатываемых 
шкафах (сейфах). При этом должны быть созданы условия, обеспечивающие 
их сохранность.

5. Ответственность должностных лиц
Работники МАОУ г. Иркутска СОШ № 33, допущенные к

персональным данным, виновные в нарушении норм, регулирующих 
получение, обработку и защиту персональных данных, несут 
дисциплинарную административную, гражданско-правовую или уголовную 
ответственность в соответствии с законодательством Российской Федерации.
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